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PLIEGO DE PRESCRIPCIONES TECNICAS
QUE HA DE REGIREN LA
CONTRATACION, MEDIANTE
PROCEDIMIENTO ORDINARIO, DE LOS
SERVICIOS DE MANTENIMIENTO DE
SISTEMAS Y EQUIPOS INFORMATICOS

(HARDWARE y SOFTWARE DE BASE)
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10BJETO DEL CONTRATO

11 OBJETO PRINCIPAL

El objeto del contrato del presente pliego, lo constituye la gestion, la asesoria, la planificacion
y el mantenimiento de sistemas y equipos informaticos de la entidad (hardware y software de
base), con destino a las dependencias de la entidad. El referido equipamiento se encuentra
ubicado en las instalaciones denominadas “Las Naves”, sitas en Valencia, C/Juan Verdeguer
16 de Valencia.

1.2 CARACTERISTICAS PRINCIPALES DEL SERVICIO

El servicio a contratar debe cubrir:

El mantenimiento correctivo, adaptativo y preventivo de los Sistemas de Informacién
existentes en sus dependencias propiedad de la entidad.

Las fases o procesos de pruebas funcionales de validacion, unitarias y de integracion,
asi como las pruebas de aceptacion de los cambios.

Las pruebas de pre-explotacion necesarias para la 6ptima instalacion informatica y el
dimensionamiento apropiado de las prestaciones del equipamiento.

Las fases o procesos de explotacion y produccidon de sistemas informaticos del
ambito, aplicando los procedimientos necesarios de gestion, y operacion que
garanticen la disponibilidad y el buen funcionamiento de los sistemas implantados,
facilitando las tareas propias de los usuarios a los que se les presta soporte, y
asegurando la evolucion de los mismos conforme lo hacen las tecnologias.

Complementariamente se establecen los siguientes objetivos que son requeridos para la
mejora progresiva del servicio:

Mejora, estandarizacion y homogeneizacion de los procedimientos de trabajo.
Definicion y adecuacion continua de las herramientas y técnicas acordes a los
procedimientos utilizados.

Garantizar la disponibilidad éptima de la infraestructura interna utilizada en el soporte
al personal de laentidad y a terceros que habitualmente hacen uso de las instalaciones
de Las Naves.

Prevencion y deteccion de necesidades tecnoldgicas, con especial atencion a las
soluciones Open Source.

Organizacion, captura y difusion de la documentacion generada en torno a las
actividades de soporte a usuarios de las distintas areas.
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2. DESCRIPCION DEL ESTADO TECNOLOGICO ACTUAL

La arquitectura basica de sistemas en Las Naves se encuentra descrita en el anexo al
presente pliego (Anexo | - Infraestructura de Sistemas)

En la actualidad, Las Naves cuenta con un equipamiento 6ptimo y a pleno rendimiento en
cuanto a Routing y Switching, pero con carencias conocidas que estan en la hoja de ruta para
Su ejecucion a corto/medio plazo:

- Puntos de acceso con una capacidad por debajo de la necesaria para el uso del centro.

- Equipamiento (principalmente de Apple) fuera de ciclo de vida util.

- Se hace hincapié en la mejora de seguridad, por lo que hay que hacer una auditoria de
seguridad.

- Aplicacion de un portal cautivo (Hotspot) para el Hotdesk (Biblioteca) para cumplimiento de
la ley y como medida de seguridad.

- Implantacién, Soporte y Mantenimiento de un nuevo sistema de CCTV basado en Software
Libre.

- Facilitar la separacion de equipamiento y sistemas de red de la nave 3 en caso de ser
necesario.

El adjudicatario debera hacer un planteamiento de sustituciéon del equipamiento fuera de
ciclo de vida util en los tres primeros meses del contrato. Este debe ser progresivo para
generar un menor impacto.

En los tres primeros meses el adjudicatario planteara una mejora en la seguridad de los
equipos y sistemas o aplicara la mejora que Las Naves inicio hace aproximadamente un ano
si el licitador la considera suficiente o l6gica.

El adjudicatario se compromete a instalar un portal cautivo (Hotspot) para los visitantes del
“Hot Desk” para mejorar la seguridad y cumplir las leyes vigentes en cumplimiento de
privacidad (LOPD).

El adjudicatario debera proponer la instalacion de un nuevo sistema de CCTV, su instalacion
y mantenimiento, paralo que se tendra en cuenta que sea soportado contecnologias abiertas.

3. CARACTERISTICAS DEL SERVICIO
3.1 Consideraciones generales

Este servicio debera ser gestionado de acuerdo con la metodologia ITILv3, y en particular se

participara en la definicion y ejecucion de tareas dentro de los procesos de Soporte técnico,
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Despliegue y Operacion. Por otro lado, apoyara a los procesos de Soporte del Servicio
proponiendo mejoras técnicas y de procedimiento para obtener la mas adecuada
disponibilidad de los sistemas bajo su administracion.

El personal del adjudicatario debe poseer, de manera demostrable, suficientes
conocimientosy experiencia en entornos heterogéneos para realizar las tareas requeridas en
este contrato. El licitador describira en su propuesta los recursos de apoyo que estaran a
disposicion de este servicio, y su nivel de experiencia en dichos entornos heterogéneos.

3.2 Descripcion de los trabajos

Las labores principales seran las de apoyo a la administracion y explotacion de los sistemas
informaticos descritos anteriormente. Siguiendo las directrices generales dadas por la
Direccion de laentidad, las tareas a desarrollar seran definidas en detalle y asignadas en cada
momento por el responsable de la entidad contratada.

Las tareas habituales seran las siguientes:

* Administraciony gestion de bases de datos

* Administracion de los servicios de acceso de los distintos departamentosy areas de la
entidad

* Responsable de la supervision y estado de los sistemas

* Chequeodiario del estado del software de soporte y del hardware correspondiente

» Soporte en laresolucion de problemas a usuarios

* Administraciony gestion de actualizaciones de los servidores o servicios similares

» Elaboracion de las herramientas de acceso necesarias en su caso, incluyendo scripts,
que permitan al usuario ajeno a sistemas, el acceso y configuracion de aquellos
elementos que sean autorizados.

* Resolucién de incidencias del sistema, en las condiciones definidas en el apartado 3.4
referido a mantenimiento correctivo

* Documentacion de las tareas de gestion a su cargo en forma de manuales,
procedimientos, guias, etc.,

* Realizacion de tareas de control, chequeo, mantenimiento o configuracion de
sistemas.

Se entregara al Centro toda la documentaciéon producida y utilizada, de acuerdo con la
clausula de Metodologia de elaboracion de los trabajos.
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3.3 Mantenimiento de configuraciones

El adjudicatario realizara el mantenimiento de las configuraciones de todos los sistemas, con
el oportuno seguimiento de sus cambios y su adecuada documentacion.

Asimismo, realizara las actualizaciones de software recomendadas por el fabricante, de
forma que los servicios cuenten siempre con las ultimas versiones estables del software,
asumiendo la tarea de revisar las recomendaciones técnicas del fabricante, poniendo
especial interés en aplicar con rapidez las recomendaciones de los boletines técnicos sobre
aspectos de seguridad.

Finalmente, el adjudicatario elaborara el plan de accidén de cada actuacion, incluyendo el
estudio de contingencias y procedimientos de recuperacion para el caso de eventuales
incidencias. El plan de intervencion contendra las tareas previstas, con sus tiempos, posibles
efectos laterales y prevision de incidencia para el servicio. El plan describira también las
acciones que se realizaran en caso de incidencias al aplicar el plan de intervencion, debiendo
incluir las medidas para devolver los sistemas a su situacion original.

3.4 Mantenimiento de la infraestructura
El adjudicatario aplicara medidas de caracter adaptativo, preventivo y correctivo.
Los aspectos_ adaptativos incluiran:

* Adecuacionalos cambios del entorno en los que el sistema opera, incluyendo sistema
operativo y hardware que lo alberga.

* Mejoracontinuay periodica de la calidad interna de los sistemas mediante el ajuste de
estos, incluyendo la oportuna optimizacion del rendimiento y la eficiencia.

Para ello, se requerira una monitorizacion proactiva, asi como un adecuado seguimiento de
los canales de informacion proporcionados por el fabricante.

Por otra parte, el mantenimiento preventivo implicara la revision periédica de los principales
indicadores utilizados para asegurar el correcto funcionamiento de los sistemas, el
mantenimiento de las configuracionesy la actualizacion de software, la deteccion de posibles
anomalias o fuentes potenciales de problemas, la realizacion de pruebas de rendimiento, todo
ello de acuerdo a las especificaciones del fabricante si fuesen de aplicacion.

El adjudicatario identificara los elementos clave de monitorizacion y participara en la
implantacion de monitorizacion del servicio. Los informes de resultado de la monitorizacion
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incluiran los detalles de disponibilidad del servicio alcanzados en cada periodo, y de las
incidencias ocurridas.

Por su parte, el mantenimiento correctivo implica la reparacion de las averias de cualquier
tipo de componente que integra la infraestructura (entendida siempre a nivel software) para
restablecer su funcionamiento en las mismas condiciones en que se encontraba antes de
producirse la averia.

Los parametros de nivel de servicio aplicables a este apartado seran al menos los siguientes:

Técnico soporte In situ:

- Montar equipos con el software necesario para eventos, cursos y talleres en salas
Biblioteca, Think Tank, sala exposiciones y talleres 3y 4.

- Aviso para el montaje antes de 24 horas.

- El técnico debera trabajar en las dependencias que la fundacién pondra a los efectos, al
menos 4 horas al dia en jornada laboral de lunes a viernes.

Soporte Técnico L1a Usuarios
* No se requiere presencialidad.
+ Eltiempo de respuesta no excedera los 30 minutos al menos en el 80% de los casos.

Soporte Técnico L2

+ Gestion basada en tickets.

+ Usuarios y claves autorizados para la apertura de procedimientos.

» Tiempo de resolucion siempre por debajo de 48 horas, salvo casos de fuerza mayor que
deberan ser justificados.

Las actividades de mantenimiento o configuracion de elementos que supongan interrupcion
del servicio al usuario, aunque no sean propiamente averias, estan sujetas a estos mismos
niveles de servicio.

El equipo de trabajo del adjudicatario tendra acceso a los recursos de mantenimiento de los
fabricantes de los equipos y sistemas operativos, y se responsabilizara directamente de
asumir la relacion con los fabricantes para el planteamiento y seguimiento de incidencias que
no puedan ser resueltas en primera instancia por el propio administrador.

El adjudicatario realizara las tareas técnicas necesarias dentro de la evolucion del servicio
para la mejor gestion de la infraestructura tecnoldgica, incluyendo al menos:

Administracion de los Sistemas Operativos
« Arranque y parada del sistema.

+ Copias de seguridad de Sistema Operativo.
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+ Gestion de spool de sistema Operativo.
+ Gestion de espacio en disco.

* Documentacion de procedimientos.

+ Mantenimiento de sistema operativo.

Colaboracion en la administracion de Bases de datos Oracle
« Control de copias de seguridad.

« Control de crecimiento de la base de datos.

» Reorganizacion de Tablas.

* Arranque y parada de la base de datos.

* Documentacion de procedimientos.

* Mantenimiento base de datos

Administracion de los sistemas

« Limpieza de ficheros de spool, dumpsy listados obsoletos.

+ Gestion del Sistema de Correciones y Transportes.

« Aplicacion de parches del kernel, Support Packages, Add-ons.
« Arranque y parada de las aplicaciones.

* Documentacion de procedimientos.

3.5 Seguridad

Eladjudicatario realizara las tareas basicas de administracion de la seguridad de los entornos
a su cargo, incluyendo:

+ Laaplicacion de medidas efectivas para proteger los datos frente a accesos no deseados en
base a su nivel de confidencialidad.

+ La revisiony parametrizacion de roles y permisos de usuario.

+ Revision del entorno de alta disponibilidad que permite la aplicacion de cambios sin afectar
al rendimiento de los sistemas en produccion y la recuperacion ante emergencias en
periodos de tiempo aceptables.

El adjudicatario propondra las medidas correctivas de diseno necesarias encaminadas a
lograr la mayor robustez de los sistemas. Estudiara la existencia de puntos unicos de fallo en
los sistemas, y propondra soluciones para minimizar su impacto o eliminarlos. Ademas,
documentara y ensayara las medidas de emergencia para la recuperacion del servicio en
caso de averia.

Actualmente los dispositivos de micro-informatica (Desktop) pc, Tablet, Mdviles cuentan con
la suite de seguridad de Sophos, por tanto, se requiere al licitador que cuente con al menos
un acuerdo de partner con este proveedor para verificar los conocimientos en esta
tecnologia.
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Tras la vulnerabilidad descubierta recientemente llamada KRACK (Key Reinstallation Attacks)
que afecta al protocolo de seguridad inalambrica WPA2 trasladamos al licitador la necesidad
de estudiar tras el inicio del contrato posibles mejoras, parches o soluciones que aumenten
el nivel de seguridad de la red WIFI.

VOZ IP:

Soporte de primer nivel sobre los problemas de los usuarios con el sistema de VOZIP y sus
terminales.

En la actualidad existe una empresa que nos da soporte sobre los sistemas de VOZIP a nivel
de configuraciones y servidor, pero en ocasiones los usuarios tienen problemas con el
sistema y hay que revisar fisicamente los terminales y gestionar con dicha empresa la
solucion si asi lo requiere.

Gestion de G Suite:

El adjudicatario gestionara los correos electronicos, listas y alias que actualmente estanen G
Suite

» Laslistas de correo se deberan mantener actualizadas por peticion de LAS NAVES.
El adjudicatario sustituira el sincronizador de archivos de Google Drive “Google Sync” por
“Backup and sync” ya que en marzo de 2018 “Google Sync” dejara de recibir soporte en
detrimento de este.
Sistema CCTV:
El adjudicatario debera proponer e instalar, previa autorizacion, un sistema de CCTV

* Elhardware sera suministrado por la fundacién bajo el planteamiento del licitador

» Setendraen cuenta que la soluciéon sea OpenSource.

+ Se tendra en cuenta el reacondicionamiento del material en desuso de LAS NAVES

(Camaras IP, servidores.)

Parque de Dispositivos Méviles (Tables, Smartphones):

Ellicitador debera mantener las politicas de privacidad y seguridad aplicadas a los moviles.
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3.6 Planificacion de capacidad y ajustes de rendimiento

El adjudicatario tomara las medidas técnicas necesarias para la correcta planificacion de la
capacidad de la infraestructura que gestione, realizando los ajustes de configuracion
adecuados para ofrecer un rendimiento dptimo de los recursos disponibles.

En este apartado se incluird al menos la gestion del almacenamiento, el analisis de los
sistemas implantados y su optimizacion, la planificacion de trabajos para el mejor uso de los
recursos, el analisis de los tiempos de respuesta.

A partir de su analisis del uso y rendimiento de los recursos, el adjudicatario propondra a la
Direccion de la entidad los oportunos planes de mejora de la infraestructura para que se
mantenga acorde a la evolucidon de la demanda de informacion por parte de los usuarios
finales. Del mismo modo, llevara a cabo un asesoramiento acerca de la configuracion éptima
de las configuraciones en base a las caracteristicas funcionales que se soporten.

3.7 Integracion de nuevos elementos

El adjudicatario participara en los proyectos de implantacion de nuevas infraestructuras enla
entidad, tales como ampliacion de sistemas de informacion.

Asimismo, se contempla la posibilidad de mejora en alguno de los equipos cuya
administraciony gestion son objeto del presente contrato, lo cual puede dar lugar a un cambio
en la configuracion del entorno tecnoldgico de la entidad, tanto en lo que se refiere a sistema
operativo como al propio hardware, siempre en la misma linea de lo descrito en el apartado
3.2. Esta participacion consistira en la asesoria sobre las necesidades de ampliacién o
integracion en cada caso, la evaluacion del impacto de este tipo de actuaciones sobre el
conjunto de los aplicativos y la verificacion de que los nuevos sistemas cumplen los criterios
de calidad exigidos por la entidad. Se valoraran las aportaciones que se consideren como
capacidad de apoyo técnicoy de consultoria.

3.8 Formacion del personal

El adjudicatario llevara a cabo las tareas de transferencia de conocimiento, que en cada
momento se determine conjuntamente con la Direccion de la entidad, por medio de la
imparticion de diferentes workshop y sesiones de trabajo encaminados a conseguir la
correspondiente transferencia de conocimiento a los recursos humanos de la entidad que asi
lo requieran, valorandose los planes de formacion que se aporten.
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4 OTRAS CONDICIONES DEL CONTRATO

4.1 Personal adscrito al contrato

Las personas que formen parte del equipo de trabajo sélo podran ser sustituidas por razones
de conveniencia para el servicio, por baja en la empresa, enfermedad, u otra causa de fuerza
mayor, en cuyo caso la empresa adjudicataria propondra un nuevo técnico de perfil
equivalente. En caso de sustitucion solicitada por el adjudicatario, y no comprendida en
ninguno de los casos anteriores, se deberan solapar el entrante y el saliente al menos durante
15 jornadas efectivas para garantizar el intercambio de informacion y la continuidad del
servicio.

4.2 Confidencialidad

El adjudicatario asegurara la confidencialidad e integridad de los datos manejados y de la
documentacion facilitada, estando sujetos al cumplimiento estricto de la Ley de Proteccion
de Datos. Asimismo, debera designar en su oferta las personas que, sin perjuicio de la
responsabilidad de la empresa, estaran autorizadas para las relaciones con la entidad a
efectos del uso correcto del material y de la informaciéon a manejar. Todo el personal
involucrado en este servicio debera firmar un compromiso de mantenimiento de la
confidencialidad de toda lainformacion que maneje como consecuencia de su actividad en la
entidad. La informacidn especifica adquirida como consecuencia de este servicio solo podra
ser utilizada a los fines del servicio en el marco de este contrato.

4.3 Calidad
Durante el desarrollo de los trabajos y la ejecucion de sus diferentes fases, la entidad podra

establecer controles de calidad sobre la actividad desarrollada y los productos obtenidos,
siempre en el marco de referencia del plan especifico de calidad aplicable en cada caso.
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ANEXOI

INFRAESTRUCTURA DE SISTEMAS

Las Naves (Edificios LN1,LN2y LA/3)

1. Ubicacion del Equipamiento

1.1 Servers Room. LN1.

Cuarto ubicado en la planta superior, junto los estudios de grabacion. En su interior contiene
dos armarios de racks. En el ubicado a la derecha se encuentra gran parte de la
infraestructura de red (routers, switches, paneles de terminacion, fibra, etc.).

Enelrack ubicado alaizquierda estan los 5 servidores MacOS Server para controlar la X-SAN,
OpenDirectory, iCal y algunos servicios que corren con Windows Sever virtualizados con
VMWare como por ejemplo el ERP de SAGE. Ademas, existen dos servidores HP Z420 que
corresponden al sistema de videovigilancia.

1.2 Hot Desk (Sala multiusos antes Biblioteca). LN1

Esta ubicacion se encuentra en la planta baja de la Nave-1, Existen 3 equipos, uno con Ubuntu
y 2 IMAC con OS X de Apple.

Esta sala se utiliza habitualmente para uso de los ciudadanos, pero también se utiliza para
eventos, cursos y talleres de la fundacién u otros organismos que lo soliciten a modo de Sala
Multiusos.

1.3 Small Room. LN2.

Espacio ubicado en la planta inferior de la Nave-2, justo en el pasillo que se accede a los
servicios, entre las escaleras y a cafeteria. En esta ubicacion existe equipamiento de red
(switches), un Mac Mini, un disco externo y terminaciones de fibra, y un SAL.

1.4 Instalaciones. LN3 (hasta su desconexion de Las Naves)

Esta ubicacion se encuentra en el lateral derecho de las escaleras de la segunda planta

de la Nave-3. Es un pequeno cuarto con equipamiento de red y el sistema de domética
implementado en la propia Nave-3.
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1.5 Resto de ubicaciones.

Elresto de ubicaciones como el Col.Lab (espacio de trabajo tipo co-working con hot desk para
emprendedores), Talleres, Oficinas de administracion, Oficina de
comunicacion/audiovisuales, Recepcion, Cafeteria, etc. Existen tanto equipamiento de red
como terminaciones rj45, puntos de acceso (AP), y sobre todo equipos de escritorio.

Existe un parque de equipos propio de la entidad y equipos de terceros que residen
temporalmente en el espacio, asi como equipos esporadicos de visitantes que acceden via
inalambrica.

Unicamente los equipos de la entidad requieren de administracién a nivel de sistema
operativo, red y aplicaciones. Los restantes equipos requieren de administracion de red, en
los diferentes roles de usuario definidos internamente.

LN1 LN2 LN3
Servers Room Small Room Instalaciones
(2x 42U racks) (1x 42U 4 (wall rack)

rack)

Detalles del Equipamiento

El core de lainfraestructura esta en la ubicacién etiquetada como Servers que la llamaremos
Servers Roomy que a continuacion se describe:

Nave1l - Servers Room

Pos. RACK1 - Izquierda Pos. RACK2 - Derecha

1 Telef. Ajuntament de Valencia 1 DLINK DGS-1224-TP. Video Vigilancia.

2 Fibra. Ajuntament de Valencia 2 Fibra ONO

3 Fibra Interna 3 Mikrotik Router (CCR1009)

4 Panel pasacable con cepillo 4 SONICWALL. Routing, Load
Balancing, FW, CFiltering

5 QLOGIC SANBOX 5600. Switch 5 SWITCH POE UBIQUITY

de Fibra
6 QLOGIC SANBOX 5600. Switch 6 Fibra NAVE-2 - NAVE-3
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Pos. RACK1 - Izquierda Pos. RACK2 - Derecha
de Fibra
7 Panel pasacable con cepillo 7 BANDEJA CABLE-MODEMS ONO
COEXIAL.
8 GTLAN. Panel de terminacion 8 DLINK DGS-3120-48TC. Switch
de Fibra VLAN(s)
9 MacOS Server. Metadata 9 Juniper ONO + Switches SO-HO
Controler X-SAN
10 MacOS Server. Metadata 10 HP PROCURVE 2810-48G. Switch
Controler X-SAN Ajuntament de Valencia
1 MacOS Server. XAdmin - 11-16 Paneles de Terminacion RJ45
OpenDirectory & iCal
12 MacOS Sever. VMWare SW D-LINK DGS-1224TP. Switch
Biblioteca Biblioteca
13 MacOS Server. Parallels VM - | 18-19 Paneles de Terminaciéon RJ45
SAGE
14 PROMISE VTrak E/J Class. 20 | HP E2620-24 PPoE. Switch Biblioteca
Cabina de Discos
15 STARDOM. Cabinade discos | 21-22 Paneles de Terminacién RJ45
SO-HO, videovigilancia
16 HP Z420. Xen Server - NESSYS
IT
17 HP Z420. Windows7 Pro.
Videovigilancia
18 Lieber UPStation GXT

LN1- MacOS Server(s)
MacOS Server. XAdmin - OpenDirectory & iCal

En este equipo se encuentra OpenDirectory para la gestion de acceso a directorios,
autenticacion de usuarios y monta los HOMES de los usuarios.

Nave1- STARDOM ST8-U5 Disks Array

Especs. fabricante: http://www.stardom.com.tw/sohotank_st8_feature.htmi

Utiliza una controladora de HBA (fibra) RocketRAID 2700 que esta instalada en los HP
Z420.
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LN1-CCTV

El sistema de Video-vigilancia "CCTV" esta compuesto por dos equipos (16 y 17) con Windows
Professional corriendo una aplicacion llamada Mirasys Spotter.

Dos equipos por redundacia de hardware. Ambos servidores estan conectados a la cabina de
discos Stardom (15) que esta configurada con radi-5, cada servidor usa 4 discos (la mitad cada
uno).

LN1- HP Z420 Workstation
HP 2420 - Windows 7
Empleado para para Mirasys Spotter / CCTVy la Controladora de Ubiquity.

La Controladora de Ubiquity esta conectada a 15 access points mientras el sistema Mirasys
esta conectado con 16 camaras de dos tipos ACTi ACM y Hikvision.

HP Z420 - Xen - Server (NESSYS IT)
Este servidor se utiliza para administrar las maquina virtuales:

» Debian squeeze 6 (kobli)

* Ubuntu14.04 (Libki - Library time managment system)

* Open Media Vault (OMV) para facilitar accesso a varios servicios como ftp, ssh,
* etc. También contiene imagenes de discos.

* Ubuntu14.04 (Ansible, herramienta para despliegue masivo)

» Zentyal Server (para administrar los DNSsy las carpetas compartidas)

LN1 - Biblioteca (Hot desk)

El adjudicatario debera presentar una propuesta para un HotSpot (Portal Cautivo) para
mantener un control de la navegacion de los usuarios esporadicos de LAS NAVES.

Este portal debera almacenar datos para proteger a LAS NAVES de posibles HACKERS NO
éticos que hagan uso de las instalaciones y la conexion a internet.

» Sevalorara la utilizacion de Software Libre
* Serequiere que cumpla la LOPD para el almacenamiento de datos.
» Se valorara que el portal cautivo sea capaz de gestionar concurrencia de usuarios,

horario de conexion, definir un maximo de datos por usuario etc.
Pagina14 de 17



LAS NAVES | «iii: Aumvent

Este portal tendra una maquetacion acorde con laimagen de LAS NAVES, enlaces alaweby
la politica de privacidad y confidencialidad.
LN1- Despacho 3 (Taller DIGITALITZA'T)

Este taller cuenta con una -LAN- Propia para el taller, con 2 puntos de acceso y 16 IMAC con
diferentes sistemas operativos: Ubuntu, Elementary OS & MacOS

Estos equipos estan fuera de su ciclo de vida util, pero se utilizan para formacion para usuarios
de “bajo nivel”

Pos. RACKT1

1 D-LINK Web smart 4TP.

2 DLINK DGS-3120-48TC. Switch VLAN(s)

3 HP PROCURVE 2810-48G. Switch ??

4 Cisco Switch - Catalyst 2960 Series S| PoE-24
(Free)

5 SWITCH POE UBIQUITY (2 small switched for
camaras)

6 Disco duro

7 gtlan

8 Panel gris (3 cables de fibra)

9 Panel Enlace Nave3

10 Panel Enlace F.O C.P.D

LN2 - Exposiciones
Esta sala cuenta con exposicionestemporales o Itinerantes y en muchas ocasiones requieren

del montaje, instalacion y Soporte/Mantenimiento de los equipos instalados para un tiempo
determinado.
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Ellicitador se hace cargo de estas tareas sin coste extra siempre que los equipos pertenezcan
al parque de LAS NAVES.

LN2 - Think Tank & Talleres 3y 4

Estas salas se habilitan constantemente para charlas, ponencias, conferencias y en muchas
ocasiones requieren del montaje, instalacion y Soporte/Mantenimiento de los equipos

instalados para un tiempo determinado.

El adjudicatario se hara cargo de estas tareas sin coste extra siempre que los equipos
pertenezcan al parque de LAS NAVES.

LN3 - Domodtica Room

Pos. RACK1
1 Fibra LN2 -> LN1
2 HP E2620-24 PPoE
3 D-LINK DGS-1224TP.

Dos tipos de conexiones de red:

* Red de invitados, no pasa por el router principal y tiene la salida directa al router del
proveedor de red, para evitar cualquier ataque a la red local.

+ Redeslade empleados,ycoworkers. Estared sique pasa por el routerytiene unrango
de IP local.

El equipamiento de red en LN3 es diferente al que hay en las LN1y LN2. En este caso se
gestiona la red con Cisco Meraki (controladora en los servidores de Cisco) y se controla por
una conexion remota. Hay 5 access points conectados al cisco Meraki.

La sala de control en la tercera planta dispone de tres equipos PCs, un rack y una mesa de
mezclas -con conexion wifi/lp- para el control de audio. Por otra parte, para el control de
domética hay dos tablets que estan en sala de control de audio y otro en la sala de tickets.

En la sala de tickets en la primera planta, también hay una tablet conectada a una impresora
de tickets, cuyo soporte técnico se presta desde una empresa externa.
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NAVE

DESCRIPCION

1

Equipos de Videovigilancia Mirasys Spotter

Programa de tarjetas Veritrax

AppleTV Recepcidn

Mesa de mezclas Roland Cabina Técnicos

Equipo HP Windows 7 (Pantalla tactil). Luces

Tablet e impresora tickets. Ticketea.

Tablet domatica Asensi.

0|l N O o M W

Equipo contro remoto domética Asensi.

Valencia, a 30 de octubre de 2017
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