PLEC DE PRESCRIPCIONS
TECNIQUES QUE HA DE REGIR EN
LA CONTRACTACIO, PER MITJA DE
PROCEDIMENT ORDINARI, DELS
SERVICIS DE MANTENIMENT DE
SISTEMES I EQUIPS INFORMATICS
(MAQUINARI I PROGRAMARI DE
BASE)



1. OBJECTE DEL CONTRACTE
1.1. OBJECTE PRINCIPAL

L’objecte del contracte d’este plec, per procediment negociat sense publicitat, el constituix
la gestid, 1’assessoria, la planificacié i el manteniment de sistemes i equips informatics de
I’entitat (maquinari i programari de base). Este equipament es troba ubicat a les
instal-lacions denominades Las Naves, situades a Valencia, ¢/ Joan Verdeguer, 16.

1.2. CARACTERISTIQUES PRINCIPALS DEL SERVICI

El servici a contractar ha de cobrir el manteniment correctiu, adaptatiu i preventiu dels
sistemes d’informacié existents a les seues dependencies propietat de I’entitat, les fases o
processos de proves funcionals de validacid, unitaries i d’integracid, aixi com les proves
d’acceptacio dels canvis, les proves de preexplotacié necessaries per a 1I’0Optima instal-lacié
informatica i el dimensionament apropiat de les prestacions de 1’equipament, les fases o
processos d’explotacié i produccié de sistemes informatics de 1’ambit, per mitja de
I’aplicacié dels procediments necessaris de gesti6 i operacié que garantisquen la
disponibilitat i el bon funcionament dels sistemes implantats, facilitant les tasques propies
dels usuaris a qui es presta suport i assegurant-ne 1’evolucié tal com ho fan les tecnologies.

Complementariament, s’establixen els objectius segiients, que sén requerits per a la millora
progressiva del servici:

® Millora, estandarditzacié 1 homogeneitzaci6 dels procediments de treball.

® Definici6 1 adequacié continua de les ferramentes i1 tecniques d’acord amb els
procediments utilitzats.

e Garantir la disponibilitat Optima de la infraestructura interna utilitzada en el suport
al personal de I’entitat 1 a tercers que habitualment fan us de les instal-lacions de
Las Naves.

® Prevenci6 i deteccié de necessitats tecnologiques, amb una especial atencid a les
solucions open source.

e Organitzacid, captura i difusié de la documentacié generada al voltant de les
activitats de suport a usuaris de les diferents arees.

2. DESCRIPCIO DE L’ESTAT TECNOLOGIC ACTUAL

L’arquitectura basica de sistemes a Las Naves es troba descrita en I’annex d’este plec
(annex I, “Infraestructura de sistemes”).



Es important assenyalar que, a causa de canvis organitzatius recents, en el full de ruta de
I’entitat a curt termini s’establix la migraci6 a un ERP, almenys, per a les funcionalitats
financera/comptable, gestié de projectes, CRM. El licitador haura de considerar, per tant,
entre les seues funcions I’acompanyament en este procés clau de gestié TU.

3. CARACTERISTIQUES DEL SERVICI
3.1. Consideracions generals

Este servici haura de ser gestionat d’acord amb la metodologia ITIL 3, i en particular es
participara en la definicié 1 execucié de tasques dins dels processos de suport tecnic,
desplegament 1 operacid. D’altra banda, donara suport als processos de suport del servici
per mitja de la proposta de millores tecniques i de procediment per a obtindre la més
adequada disponibilitat dels sistemes de la seua administracio.

El personal de 1’adjudicatari ha de posseir, de manera demostrable, prou coneixements i
experiéncia en entorns heterogenis per a realitzar les tasques requerides en este contracte.
El licitador descriura en el seu proposta els recursos de suport que estaran a disposicid
d’este servici i el seu nivell d’experiencia en estos entorns heterogenis.

3.2 Descripcié dels treballs

Les tasques principals seran les de suport a I’administracié i explotacié dels sistemes
informatics descrits anteriorment. Seguint les directrius generals donades per la direcci6é de
I’entitat, les tasques que cal desenvolupar seran definides en detall 1 assignades en cada
moment pel responsable de 1’entitat contractada. Les tasques habituals seran les segiients:

e Administracié i gestié de bases de dades.

® Administraci6 dels servicis d’accés dels diferents departaments 1 arees de 1’entitat.

e Responsable de la supervisié i estat dels sistemes.

e Revisi0 diaria de I’estat del programari de suport 1 del maquinari corresponent.

® Suport en la resolucié de problemes a usuaris.

® Administraci6 i gestié d’actualitzacions dels servidors o servicis semblants.

e FElaboracié de les ferramentes d’accés necessaries si és el cas, incloent-hi scripts,
que permeten a l’usuari alié a sistemes 1’accés i configuracié dels elements que
siguen autoritzats.

e Resolucié d’incideéncies del sistema en les condicions definides en I’apartat 3.4,
referit a manteniment correctiu.

® Documentaci6 de les tasques de gesti6 a carrec seu en forma de manuals,
procediments, guies, etc.

e Realitzaci6 de tasques de control, revisid, manteniment o configuracié de sistemes.



S’entregara al centre tota la documentacié produida i utilitzada, d’acord amb la clausula de
metodologia d’elaboracié dels treballs.

3.3. Manteniment de configuracions

L’adjudicatari realitzara el manteniment de les configuracions de tots els sistemes, amb el
seguiment oportud dels seus canvis i I’adequada documentacio.

Aixi mateix, realitzara les actualitzacions de programari recomanades pel fabricant, de
manera que els servicis compten sempre amb les ultimes versions estables del programari, a
més d’assumir la tasca de revisar les recomanacions tecniques del fabricant amb un especial
interés en 1’aplicaci6 amb rapidesa de les recomanacions dels butlletins tecnics sobre
aspectes de seguretat.

Finalment, 1’adjudicatari elaborara el pla d’accié de cada actuacid, incloent-hi I’estudi de
contingencies i procediments de recuperacié per al cas d’eventuals incidencies. El pla
d’intervencio contindra les tasques previstes, amb els seus temps, possibles efectes laterals i
previsi6 d’incidencia per al servici. El pla descriura també les accions que es realitzaran en
cas d’incidencies durant I’aplicacié del pla d’intervencid, i haura d’incloure-hi les mesures
per a tornar els sistemes a la situacio original.

3.4. Manteniment de la infraestructura
L’ adjudicatari aplicara mesures de caracter adaptatiu, preventiu i correctiu.
Els aspectes adaptatius inclouran:

e Adequaci6 als canvis de I’entorn en que el sistema opera, incloent-hi sistema
operatiu i maquinari que 1’alberga.

e Millora continua i periodica de la qualitat interna dels sistemes per mitja de I’ajust
d’estos, incloent-hi 1I’oportuna optimitzacié del rendiment i I’eficiéncia.

Per a aix0, es requerira un monitoratge proactiu, aixi com un adequat seguiment dels canals
d’informacio proporcionats pel fabricant.

D’altra banda, el manteniment preventiu implicara la revisié periodica dels principals
indicadors utilitzats per a assegurar el funcionament correcte dels sistemes, el manteniment
de les configuracions i I’actualitzacié de programari, la deteccié de possibles anomalies o
fonts potencials de problemes i la realitzacié de proves de rendiment, tot aix0 d’acord amb
les especificacions del fabricant si hi foren aplicables.




L’adjudicatari identificara els elements clau de monitoratge i participara en la implantacio
de monitoratge del servici. Els informes resultat del monitoratge inclouran els detalls de
disponibilitat del servici assolits en cada periode i de les incidencies produides.

Per la seua banda, el manteniment correctiu implica la reparacié de les avaries de qualsevol
tipus de component que integra la infraestructura (entesa sempre a nivell programari) per a
restablir el seu funcionament en les mateixes condicions en que es trobava abans de
produir-se I’avaria.

Els parametres de nivell de servici aplicables a este apartat seran almenys els segiients:
e Suport tecnic L1 a usuaris
¢ No es requerix presencia.
e El temps de resposta no excedira els 30 minuts almenys en el 80 % dels
Ccasos.
e Suport tecnic L2
e Gestid basada en tiquets.
e Usuaris clau autoritzats per a I’obertura de procediments.
e Temps de resolucié sempre per davall de 48 hores, excepte casos de forca
major, que hauran de ser justificats.

Les activitats de manteniment o configuracié d’elements que suposen interrupcié del
servici a ’usuari, encara que no siguen propiament avaries, estan subjectes a estos mateixos
nivells de servici.

L’equip de treball de 1’adjudicatari tindra accés als recursos de manteniment dels fabricants
dels equips i sistemes operatius, i es responsabilitzara directament d’assumir la relacié amb
els fabricants per al plantejament 1 seguiment d’incideéncies que no puguen ser resoltes en
primera instancia pel mateix administrador.

L’adjudicatari realitzara les tasques tecniques necessaries dins de 1’evoluci6 del servici per
a la millor gesti6 de la infraestructura tecnologica, incloent-hi almenys:

® Administraci6 dels sistemes operatius
e Arrancada i parada del sistema.
e (Copies de seguretat del sistema operatiu.
® Gesti6 de cues (spool) del sistema operatiu.
e Gesti6 d’espai en disc.
¢ Documentacié de procediments.
e Manteniment del sistema operatiu.
e (Col-laboraci6 en I’administracié de bases de dades Oracle
e Control de copies de seguretat.



¢ Control de creixement de la base de dades.
® Reorganitzaci6 de taules.
e Arrancada i parada de la base de dades.
¢ Documentacié de procediments.
e Manteniment de base de dades.
¢ Administraci6 dels sistemes
e Neteja de fitxers de spool, dumps 1 llistes obsoletes.
e Gestio del sistema de correciones i transports.
e Aplicaci6 de pedacos del nucli, support packages, complements (add-on).
e Arrancada i parada de les aplicacions.
e Documentacié de procediments.

3.5. Seguretat

L’ adjudicatari realitzara les tasques basiques d’administracié de la seguretat dels entorns a
carrec seu, que inclouen:
e [’aplicacié de mesures efectives per a protegir les dades davant d’accessos no
desitjats basant-se en el seu nivell de confidencialitat.
e Larevisio i parametritzacio de rols 1 permisos d’usuari.
e Revisi0 de I’entorn d’alta disponibilitat que permet I’aplicacié de canvis sense
afectar el rendiment dels sistemes en produccid 1 la recuperaci6 davant
d’emergencies en periodes de temps acceptables.

L’adjudicatari proposara les mesures correctives de disseny necessaries encaminades a
aconseguir la major robustesa dels sistemes. Estudiara I’existéncia de punts unics de fallada
en els sistemes i proposara solucions per a minimitzar-ne I’impacte o eliminar-los. A més,
documentara i assajara les mesures d’emergencia per a la recuperacié del servici en cas
d’avaria.

3.6. Planificaci6 de capacitat i ajustos de rendiment

L’adjudicatari prendra les mesures tecniques necessaries per a la correcta planificacié de la
capacitat de la infraestructura que gestione i realitzara els ajustos de configuracié adequats
per a oferir un rendiment optim dels recursos disponibles.

En este apartat s’incloura almenys la gestié de I’emmagatzemament, 1’analisi dels sistemes
implantats 1 I’optimitzacid, la planificacié de treballs per al millor us dels recursos i
I’analisi dels temps de resposta.

A partir de I’analisi de I’ds i rendiment dels recursos, 1’adjudicatari proposara a la direcci6
de I’entitat els plans de millora de la infraestructura oportuns perque es mantinga d’acord
amb I’evolucié de la demanda d’informacié per part dels usuaris finals. De la mateixa



manera, dura a terme un assessorament sobre la configuracié optima de les configuracions
basant-se en les caracteristiques funcionals que se suporten.

3.7. Integraci6 de nous elements

L’adjudicatari participara en els projectes d’implantacié de noves infraestructures en
I’entitat, com ara ampliacié de sistemes d’informacio.

Aixi mateix, es preveu la possibilitat de millora en algun dels equips I’administracié i
gestid dels quals son objecte d’este contracte, cosa que pot donar lloc a un canvi en la
configuraci6é de I’entorn tecnologic de I’entitat, tant pel que fa a sistema operatiu com al
mateix maquinari, sempre en la mateixa linia d’allo que s’ha descrit en I’apartat 3.2. Esta
participaci6 consistira en 1’assessoria sobre les necessitats d’ampliacio o integracié en cada
cas, I’avaluaci6 de I'impacte d’este tipus d’actuacions sobre el conjunt dels aplicatius 1 la
verificacié que els nous sistemes complixen els criteris de qualitat exigits per 1’entitat. Es
valoraran les aportacions que es consideren com a capacitat de suport tecnic 1 de
consultoria.

3.8. Formaci6 del personal

L’adjudicatari dura a terme les tasques de transferéncia de coneixement que en cada
moment es determine conjuntament amb la direcci6 de I’entitat, per mitja de la imparticié
de diferents tallers i sessions de treball encaminats a aconseguir la transferencia de
coneixement corresponent als recursos humans de 1’entitat que aixi ho requerisquen, i es
valoraran els plans de formaci6 que s’aporten.

4, ALTRES CONDICIONS DEL CONTRACTE
4.1. Personal adscrit al contracte

Les persones que formen part de 1’equip de treball només podran ser substituides per raons
de conveniencia per al servici, per baixa en I’empresa, malaltia o una altra causa de forca
major, i en este cas I’empresa adjudicataria proposara un nou tecnic de perfil equivalent. En
cas de substitucié sol-licitada per I’adjudicatari i no compresa en cap dels casos anteriors,
s’hauran de solapar I’entrant i ’ixent almenys durant 15 jornades efectives per a garantir
I’intercanvi d’informacid i la continuitat del servici.

4.2. Confidencialitat

L’adjudicatari assegurara la confidencialitat 1 integritat de les dades manejades 1 de la
documentaci6 facilitada, i estara subjecte al compliment estricte de la Llei de protecci6 de



dades. Aixi mateix, haura de designar en la seua oferta les persones que, sense perjudici de
la responsabilitat de I’empresa, estaran autoritzades per a les relacions amb [’entitat a
I’efecte de 1’is correcte del material i de la informacié que cal manejar. Tot el personal
involucrat en este servici haura de firmar un compromis de manteniment de la
confidencialitat de tota la informacié que manege com a conseqiiencia de la seua activitat
en I’entitat. La informacié especifica adquirida com a conseqiiencia d’este servici només
podra ser utilitzada amb les finalitats del servici en el marc d’este contracte.

4.3. Qualitat

Durant el desenvolupament dels treballs 1 I’execucio de les seues diferents fases, I’entitat
podra establir controls de qualitat sobre I’activitat exercida i els productes obtinguts,
sempre en el marc de referencia del pla especific de qualitat aplicable en cada cas.



ANNEX1
INFRAESTRUCTURA DE SISTEMES
Las Naves (edificis LN1, LN2 i LN3)

1. Ubicaci6 de I’equipament
1.1. Servers Room. LN1

Espai ubicat a la planta superior, al costat dels estudis de gravaci6. A I'interior conté dos
armaris de bastidors (racks). Al que hi ha a la dreta es troba gran part de la infraestructura
de xarxa (encaminadors, commutadors, panells de terminacio, fibra, etc.). Al bastidor
ubicat a I’esquerra hi ha els 5 servidors MacOS Server per a controlar la X-SAN,
OpenDirectory, iCal i alguns servicis que corren amb Windows Server virtualitzats amb
VMWare, com ara ’ERP de SAGE. A més, hi ha dos servidor HP Z420 que corresponen al
sistema de videovigilancia.

1.2. Biblioteca. LN1

Esta ubicaci6 es troba a la planta baixa de la nau 1. Hi ha 25 equips d’escriptori amb
MacOS de cortesia per als usuaris de la biblioteca i un equip utilitzat per I’encarregada de
la biblioteca que utilitza MacOS Server + OpenDirectory, on estan donats d’alta tots els
usuaris registrats/autoritzats per a 1’us dels equips.

1.3. Small Room. LN2

Espai ubicat a la planta inferior de la nau 2, just al corredor amb que s’accedix als servicis,
entre les escales 1 a cafeteria. En esta ubicacié hi ha equipament de xarxa (commutadors),
un Mac Mini, un disc extern i terminacions de fibra i un SAIL

1.4. Instal-lacions. LN3

Esta ubicacié es troba al lateral dret de les escales de la segona planta de la nau 3. Es una
cambra xicoteta amb equipament de xarxa i el sistema de domotica implementat en la
mateixa nau 3.

1.5. Resta d’ubicacions

La resta d’ubicacions, com el Collaborative Space (espai de treball de tipus cotreball amb
hot desk per a emprenedors), tallers, oficines d’administraci6, oficina de
comunicaci¢/audiovisuals, recepcid, cafeteria, etc. Hi ha tant equipament de xarxa com
terminacions 1j45, punts d’accés (AP) i, sobretot, equips d’escriptori. Hi ha un parc
d’equips propi de ’entitat i equips de tercers que residixen temporalment a 1’espai, aixi
com equips esporadics de visitants que accedixen via sense fil.



Unicament els equips de ’entitat requerixen administracié a escala de sistema operatiu,

xarxa 1 aplicacions. La resta d’equips requerixen administracié de xarxa, en els diferents

rols d’usuari definits internament.

LN1I LN2 LN3
Servers Room Small Room Instal-lacions 4
2 x42U (1 x42U0 (wall rack)
bastidors) bastidors)

Detalls de I’equipament

L’anima de la infraestructura esta en la ubicacié etiquetada com a Servers, que

anomenarem Servers Room i que a continuaci6 es descriu:

Nau 1 - Servers Room

Pos. RACKI - Esquerra Pos. RACK?2 - Dreta

1 Tel. Ajuntament de Valéncia 1 DLINK DGS-1224-TP. Videovigilancia.

2 Fibra Ajuntament de Valeéncia 2 Fibra ONO

3 Fibra interna 3 Mikrotik Router (CCR1009)

4 Panell passafils amb raspall 4 SONICWALL. Routing, Load Balancing,

FW, CFiltering

5 QLOGIC SANBOX 5600. Switch 5 SWITCH POE UBIQUITY
de fibra

6 QLOGIC SANBOX 5600. Switch 6 Fibra NAU 2 - NAU 3
de fibra

7 Panell passafils amb raspall 7 SAFATA CABLE - MODEMS ONO

COAXIAL
8 GTLAN. Panell de terminaci6 de 8 DLINK DGS-3120-48TC. Switch
fibra VLAN(s)

9 MacOS Server. Metadata Controler 9 Juniper ONO + Switches SO-HO
X-SAN

10 MacOS Server. Metadata Controler 10 HP PROCURVE 2810-48G. Switch
X-SAN Ajuntament de Valencia

11 MacOS Server. XAdmin - 11-16 Panells de terminacié RJ45

OpenDirectory & iCal
12 MacOS Server. VMWare SO D-LINK DGS-1224TP. Switch biblioteca
biblioteca




13 MacOS Server. Parallels VM - 18-19 Panells de terminacié RJ45

SAGE
14 PROMISE VTrak E/J Class. Cabina 20 HP E2620-24 PPoE. Switch biblioteca
de discos
15 STARDOM. Cabina de discos SO- | 21-22 Panells de terminacio RJ45

HO, videovigilancia

16  |HP Z420. Xen Server - NESSYS IT

17 HP 7420. Windows7 Pro.
Videovigilancia
18 Lieber UPStation GXT

LN1 - MacOS Server(s)

MacOS Server. XAdmin - OpenDirectory & iCal

En este equip es troba OpenDirectory per a la gestié d’accés a directoris, autenticacid
d’usuaris i munta els HOMES dels usuaris.

Nau 1 - STARDOM ST8-US Disks Array

Espec. fabricant: http://www.stardom.com.tw/sohotank_st8_feature.html
Utilitza una controladora de HBA (fibra) RocketRAID 2700 que esta instal-lada en els HP
7420.

Nau 1l - CCTV

El sistema de videovigilancia CCTV esta compost per dos equips (16 1 17) amb Windows
Professional i corre una aplicacié anomenada Mirasys Spotter.

Dos equips per redundancia de maquinari. Els dos servidors estan connectats a la cabina de
discos Stardom (15), que esta configurada amb radi-5, i cada servidor usa 4 discos (la
meitat cada un).

LN1 - HP Z420 Workstation

HP 7420 - Windows 7
Utilitzat para per a Mirasys Spotter / CCTV 1 la controladora d’Ubiquity.



La controladora d’Ubiquity esta connectada a 15 punts d’accés, mentre que el sistema
Mirasys esta connectat amb 16 cameres de dos tipus ACTi ACM i Hikvision.

HP Z420 - Xen - Server (NESSYS IT)

Este servidor s’utilitza per a administrar les maquines virtuals:

e Debian squeeze 6 (kobli)

e Ubuntu 14.04 (Libki - Library time managment system)

® Open Media Vault (OMYV) per a facilitar accés a diversos servicis com ftp, ssh, etc.
També conté imatges de discos

e Ubuntu 14.04 (Ansible, ferramenta per a desplegament massiu)

e Zentyal Server (per a administrar els DNSs 1 les carpetes compartides)

LN1 - Biblioteca

El programari que s’utilitza per a la gesti6 documental €s una aplicacié anomenada Kobli,
corre en una maquina virtual en el servidor Xen.

Tots els equips d’usuaris de la biblioteca tenen instal-lats dos sistemes operatius, el MacOs
natiu, 1 ’Elementary OS, basat en Ubuntu. Per defecte, esta configurat per a posar en marxa
I’Elementary OS. Este sistema, a més de ser un programari lliure, s’usa per a gestionar la
sessi0 de cada usuari per mitja d’una aplicaci6 anomenada Libki, que ha sigut
personalitzada per a les naus. Libki té una part de servidor, on es gestionen els comptes
d’invitats, i una altra part de client, on cada usuari ha d’introduir el seu usuari i clau per a
poder iniciar una sessio.

LN2 - Small Room

Pos. RACKI

1 D-ENLLAC Web smart 4TP.

2 DLINK DGS-3120-48TC. Switch VLAN(s)

3 HP PROCURVE 2810-48G. Switch ??

4 Cisco Switch - Catalyst 2960 Series SI PoE-24
(Free)

5 SWITCH POE UBIQUITY (2 small switched for
cameras)




6 Disc dur

7 gtlan

8 Panell gris (3 cables de fibra)
9 Panell enlla¢ nau 3

10 Panell enllag FOCPD

LN3 - Domotica Room

Pos. RACKI
1 Fibra LN2 -> LN1
2 HP E2620-24 PPoE
3 D-LINK DGS-1224TP.

Dos tipus de connexions de xarxa:

e Xarxa d’invitats, no passa per l’encaminador principal i té 1’eixida directa a
I’encaminador del proveidor de xarxa, per a evitar qualsevol atac a la xarxa local.

e Xarxa d’empleats i coworkers. Esta xarxa si que passa per I’encaminador i té un
rang d’IP local.

L’equipament de xarxa en LN3 és diferent del que hi ha en les LN1 i LN2. En este cas, es
gestiona la xarxa amb Cisco Meraki (controladora en els servidors de Cisco) i es controla
per una connexioé remota. Hi ha 5 punts d’accés connectats al Cisco Meraki.

La sala de control a la tercera planta disposa de tres equips PC, un bastidor i1 una taula de
mescles -amb connexié Wi-Fi/IP- per al control d’audio. D’altra banda, per al control de
domotica hi ha dos tauletes que estan a la sala de control d’audio i una altra a la sala de
tiquets.

A la sala de tiquets, a la primera planta, també hi ha una tauleta connectada a una
impressora de tiquets, el suport tecnic de la qual es presta des d’una empresa externa.

NAU DESCRIPCIO
1 Equips de videovigilancia Mirasys Spotter

2 Programa de targetes Veritrax




3 AppleTV Recepcid

4 Taula de mescles Roland Cabina Tecnics

5 Equip HP Windows 7 (pantalla tactil). Llums
6 Tauleta 1 impressora tiquets. Ticketea.

7 Tauleta domotica Asensi.

8 Equip control remot domotica Asensi.

Valéncia, 29 de setembre de 2016



